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Warum Softwaresicherheit bei mobilen
Lichtsignalanlagen unerlasslich ist

Bei mobilen Lichtsignalanla-
gen (LSA) wird in der Praxis
héufig Gber Standsicherheit,
Anzahl und Ausbau von Signal-
gebern sowie deren Aufstellor-
te gesprochen. Diese Aspekte
sind zweifellos wichtig. Auffal-
lig ist jedoch, dass der zweite
sicherheitsrelevante  Kernbe-
reich - neben der Sicherheit der
Hardware - oftmals deutlich
weniger Beachtung findet: die
Softwaresicherheit.

Von LSA - insbesondere von mo-
bilen - wird erwartet, dass sie
Jinfach funktionieren”. Dabei
ist gerade dieser Nachweis der
Softwaresicherheit im Ernstfall
von zentraler Bedeutung: tech-
nisch, zivilrechtlich und nicht
zuletzt strafrechtlich.

Lichtsignalanlagen als
sicherheitsrelevante Systeme

LSA sind sicherheitsrelevante
Systeme und Teil der kritischen
Infrastruktur. Sie greifen unmit-
telbar in den StraBenverkehr ein
und beeinflussen das Verhalten
von Verkehrsteilnehmern maB-
geblich. Nicht zuletzt verlassen
sich diese teilweise blind auf die
Richtigkeit des angezeigten Si-
gnalbilds.

Fehlerhafte Signalbilder, wider-
spriichliche Freigaben oder un-
kontrollierte  Zustandswechsel
kinnen daher unmittelbar zu
Unfillen mit erheblichen Perso-
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nen- und Sachschiden fiihren.
Die LSA muss folglich jederzeit
in der Lage sein, alle geschalte-
ten Zeiten und Zustandswechsel
zu Uberwachen und zu analysie-
ren. Nur so kénnen fehlerhafte
Zustdnde erkannt und verhin-
dert werden. Hierfiir gibt es in
jedem Steuergerit eine Signal-
sicherungseinrichtung. Sie ist
das Herzstiick einer LSA und
iberwacht samtliche Schaltun-
gen auf ihre Korrektheit. Bspw.
muss sie beim Erkennen eines
gefahrlichen Zustands die LSA
innerhalb von 300 ms sicher ab-
schalten.

Der unterschitzte
Faktor Software

Es muss nachweisbar sicherge-
stellt und dokumentiert wer-
den, dass die LSA wirklich bei
jeglichen Fehlern eigensicher
arbeiten wird - bezogen auf die
Hardware und ganz besonders
auf die Software.

In der Praxis wird Software je-
doch hiufig als ,ausreichend
sicher” betrachtet, solange die
Anlage im Alltag scheinbar pro-
blemlos funktioniert. Solange sie
schaltet, keine offensichtlichen
Fehlfunktionen zeigt und bis-

Nicht nur die Hardware einer LSA muss sicher funktionieren, auch
der Nachweis der Softwaresicherheit ist im Ernstfall von zentraler
Bedeutung: technisch, zivilrechtlich und nicht zuletzt strafrechtlich

lang kein Unfall passiert ist, gilt
das System als unproblematisch.
Dieses Verstandnis greift zu kurz,
denn ein storungsfreier Betrieb
ist kein Sicherheitsnachweis.

Normative Anforderungen an
die Softwaresicherheit

Dic Aufgabe der Normgebung ist
es, einen einheitlichen Standard
zu schaffen, um genau diesem
Problem entgegenzuwirken. Die-
se Funktion erf(llt die DIN VDEV
0832-500:2016-10. Sie fordert,
dass gefdhrliche Zustiinde syste-
matisch ausgeschlossen werden
miissen. Dies betrifft nicht nur
die Hardware, sondern insbeson-
dere die Software als steuerndes
Element.

Logik, Zustandsautomaten, Feh-
lerbehandlung, Priorititen und
Reaktionen auf Stérungen sind
so zu gestalten, dass auch bei
internen Fehlern oder duBeren
Einfllissen kein unzuldssiges Si-
gnalbild angezeigt werden kann.

Software ist damit kein bloBes
Funktionsmittel, sondern  ein
zentrales  sicherheitsrelevantes
Element der Gesamtanlage!

Sicherheit bedeutet mehr
als stérungsfreien Betrieb

Sicherheit im normativen Sinne
bedeutet nicht, dass bisher nichts
passiert ist, sondern dass Risiken
systematisch identifiziert, bewer-
tet und beherrscht werden.

Ohne  einen  dokumentierten
Nachweis der Softwaresicherheit
bleibt unklar, ob die Steuerungs-
software deterministisch arbeitet,
ob alle relevanten Fehlerzustande
beriicksichtigt wurden, ob defi-
nierte sichere Zustiinde existieren
und ob die LSA (iberhaupt dafiir
geeignet ist, maBgeblich in den
StraBenverkehr  eingreifen  zu
diirfen.



Besonders kritisch sind Situati-
onen auBerhalb des Normalbe-
triebs, etwa Spannungsunterbre-
chungen, Kommunikationsfehler,
Speicherfehler, fehlerhafte Initi-
alisierungen oder das Wiederan-
laufen nach Stérungen. Gerade
in diesen Fillen entscheidet die
Software dariiber, ob die Anlage
kontrolliert in einen sicheren Zu-
stand (ibergeht oder unkontrol-
liert reagiert.

Verantwortung und
Haftungsfragen

Kommt es in einer o. g. Situation
zu einem Unfall, riickt die Frage
der Verantwortung unweigerlich
in den Mittelpunkt. Dann geniigt
es nicht, auf eine CE-Kennzeich-
nung, auf Normen fiir die elek-
trotechnische Ausfiihnrung oder
auf einen bislang unauffilligen
Betrieb zu verweisen. MaBgeb-
lich ist vielmehr, ob der Stand der
Technik eingehalten und die in der
DIN VDE V 0832-500:2016-10 be-

schriebenen Sicherheitsprinzipien
nachweislich umgesetzt wurden.

Fehlt dieser Nachweis, entsteht
schnell der Vorwurf, mégliche Ri-
siken nicht ausreichend analysiert
und beriicksichtigt zu haben.
Auch wenn es sich um eine Vor-
norm handelt, ist ihre Bedeutung
keineswegs  nachrangig. Vor-
normen bilden den anerkannten
Stand der Technik ab - insbeson-
dere dann, wenn sie die einzige
oder aktuell konkretisierende
Regelung fiir ein Themenfeld dar-
stellen.

Im Haftungs- und Strafrecht
kommt es nicht auf den formalen
Status einer Norm an, sondern
darauf, ob sie geeignet ist, den
Stand der Technik sachgerecht zu
beschreiben.

Organisatorische und
strafrechtliche Relevanz

Besonders brisant ist, dass sich
die Verantwortung nicht auf eine
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einzelne Stelle beschrinkt. Je
nach Konstellation kénnen Her-
steller, Inverkehrbringer, Betreiber
sowie weitere verantwortliche
Personen in den Fokus geraten,

Strafrechtlich relevant werden
dabei insbesondere Fragen der
Fahrldssigkeit. Wer ein sicher-
heitsrelevantes System betreibt
oder in Verkehr bringt, muss
geeignete organisatorische und
technische MaBnahmen treffen,
um Gefahren zu vermeiden. Der
fehlende Nachweis der Software-
sicherheit kann dabei als Indiz ge-
wertet werden, dass diese Pflicht
systematisch und vorsitzlich ver-
letzt wurde.

Die DIN VDE V 0832-500:2016-10
verlangt ausdriicklich keine feh-
lerfreie Software. Gefordert wird
vielmehr eine systematische Be-
herrschung von Fehlern. Dazu ge-
hiren u. a. klar definierte sichere
Zustinde, eindeutige Priorititen,
nachvollziehbare Programm-
strukturen, dokumentierte Test-

szenarien sowie eine vollstindige,
fachménnisch gepriifte techni-
sche Dokumentation einschlieB-
lich der erforderlichen Organisa-
tionsstruktur. Nur so lisst sich im
Nachhinein belegen, dass Risiken
erkannt und mit angemessener
Sorgfalt behandelt wurden.

Fazit

Der Nachweis der Softwaresi-
cherheit ist kein formaler Akt und
kein ,Papier fiir die Akte". Er ist
ein zentrales Instrument der Risi-
kovorsarge, Wer ihn ernst nimmt,
schiitzt nicht nur Verkehrsteil-
nehmer, sondern auch sich selbst
und alle weiteren Beteiligten. Im
Schadensfall kann er entschei-
dend dafiir sein, ob ein Ereignis
als unvermeidbarer Unfall oder
als vermeidbare Pflichtverletzung
bewertet wird. 5]




